STANY ZJEDNOCZONE AMERYKI POENOCNEJ
FEDERALNA KOMISJA DS. HANDLU
WASZYNGTON, DISTRICT COLUMBIA 20580

Do dostawcoéw uslug teleinformatycznych:

Szanowni Panstwo,

Zwracamy si¢ do Panstwa w imieniu mi¢dzynarodowej grupy zrzeszajacej wlasciwe agencje
rzadowe z prosba o przylaczenie si¢ do ogoélnoswiatowej inicjatywy przeciwdziatania
praktykom przejmowania przez podmioty wysylajace masowo niechciang korespondencjg
(tzw. Spamerow) kontroli nad komputerami konsumentéw i wykorzystywania ich jako tzw.
»spam zombie”. Grupa ta zrzesza organy administracji rzadowej, ktore zgodnie ze swoja
kompetencja sa odpowiedzialne za zwalczanie spamu poprzez egzekwowanie przepisOw
prawa, prowadzenie badan technologicznych, prowadzenie dziatalnosci edukacyjnej
skierowanej do konsumentéw oraz przedsigbiorcow opracowywanie polityk, jak roéwniez
inicjowanie oraz wspieranie tworzenia ram wspotpracy organdw administracji z sektorem

prywatnym (partnerstwo publiczno-prywatne).

Spamerzy przejmuja kontrolg nad prywatnymi domowymi komputerami i wysylaja za ich
posrednictwem masowo korespondencj¢ e-mail. Wykorzystujac luki w systemie
bezpieczenstwa komputerow, instaluja ukryte oprogramowanie, ktére przeksztatca komputer
konsumenta w serwer pocztowy lub tzw. serwer proxy. Po przejeciu kontroli nad
komputerami (tzw. zombie spam), masowo wysytaja za ich posrednictwem korespondencje

elektroniczna, maskujac jednoczes$nie prawdziwe zrodlo jej pochodzenia.

W Panstwa interesie, jako dostawcow ustug internetowych, jest zachowanie nienaruszalno$ci
systemu poczty elektronicznej, ktory jest zagrozony poprzez napdr spamu
przekierowywanego przez spam zombie. Dodatkowa konsekwencja tej dziatalnosci jest mylne
przeswiadczenie odbiorcow, iz spam, ktory dotart do ich skrzynek, pochodzi od Panstwa, w
zwiazku z tym, iz wyglada na wystany z Panstwa systemu, lub z systemu Panstwa klientow.
Ponadto, spam moze powodowa¢ nadmierne obciazenie Panstwa sieci, zwigkszajac tym

samym koszty administracyjne.

Jezeli obecnie nie stosujecie Panstwo §rodkéw przeciwdziatajacych spam zombie, zachgcamy

Panstwa do ich wdrozenia, w szczegblnosci porzez: |



blokowanie portu 25, za wyjatkiem wychodzacych zadan SMTP pochodzacych od
autoryzowanych uzytkownikow serwerdw poczty przeznaczonych do przekazu poczty
klientow. Rozwazenia wymaga wdrozenia procedury uwierzytelnienia SMTP na porcie
587 dla klientéw obslugujacych wlasne serwery poczty wychodzace;,

wprowadzenie kontroli ograniczenia ilo$ci tranzytu wiadomosci pocztowych,
identyfikacje komputerow wysytajacych nietypowe ilosci wiadomosci pocztowych i
podjecie odpowiednich krokéw w celu ustalenia, czy komputer jest wykorzystywany jako
spam zombie. W razie koniecznosci zarzadzenie kwarantanny zaatakowanego komputera
do czasu usunigcia przyczyny problemu,

przekazanie klientom prostych i zrozumiatych porad w zakresie ochrony komputerow
przed robakami, trojanami i innym szkodliwym oprogramowaniem, ktére przemienia
komputery osobiste w spam zombie, oraz zapewnienie im odpowiednich narzedzi i
pomocy,

zapewnienie klientom latwych w uzyciu narzedzi umozliwiajacych usunigcie programu
zombie z ich komputerow, lub wskazanie miejsca, gdzie klienci moga takie narzgdzia

zdoby¢, oraz zapewnienie im odpowiedniej pomocy.

Dodatkowo, obok dziatan majacych na celu zachgcenie dostawcow ustug internetowych do
przeciwdziatania procederowi przejmowania przez spameréw kontroli nad komputerami i
wykorzystywania ich jako zombie spam, opracowujemy plan identyfikacji numeréow IP
komputeréw podejrzanych o petlienie funkcji spam zombie na catym $wiecie, jak rowniez
dostawcow ustug internetowych i innych dostawcdéw zapewniajacych dostep do sieci Internet,
ktoérzy sa odpowiedzialni za zarazone numery IP. Analiza ta zostanie oparta o publicznie
dostgpne dane, takie jak bazy danych spamu i1 bazy danych WHOIS. Zamierzamy
skontaktowac si¢ z tymi dostawcami Internetu, ktérych uda nam si¢ powiaza¢ z numerami IP
komputeréw podejrzewanych o bycie wykorzystywanymi jako spam zombie. W drugim liscie
zwrocimy si¢ do tych dostawcoéw z prosba o wzmozenie wysitkow w zakresie zwalczania

oczywistych przypadkéw spam zombie w ich systemach.

Wigcej informacji o tym projekcie oraz wykaz agencji bioracych udzial w tym

przedsigwzigciu mozna znalez¢ na stronie internetowe;:

www.ftc.gov/bep/conline/edcams/spam/zombie/index.htm


http://www.ftc.gov/bcp/conline/edcams/spam/zombie/index.htm

Z gory dzigkujemy za Panstwa pomoc w walce z masowa, niechciang korespondencja

elektroniczng (spam).

"' W przypadku zastosowania si¢ do powyzszych zalecen, prosimy upewnié¢ sig, iz nie stoja
one w sprzecznosci z powszechnie obowiazujacymi przepisami prawa miejsca prowadzenia
przez Panstwa dziatalno$ci, w tym: prawem ochrony danych osobowych, prywatnosci lub
bezpieczenstwa informacji, lub z jakimikolwiek innymi wymaganiami lub obowiazkami
natury prawnej. Nalezy réwniez zauwazy¢, iz zawarte w niniejszym pi§mie zalecenia moga

juz by¢ wymagane przez powszechnie obowiazujace przepisy prawa wlasciwego.



